
FICHE MISSION

Cyberdétectives

Objectif

Déroulement

Sauver Raja des dangers du numérique en réussissant 5 missions.
Chaque mission compte !

Votre nom d’équipe :

Vous commencez à la base qui vous est attribuée.
À chaque base, vous allez devoir remplir un défi sportif qui vous permettra de récolter
l’enveloppe avec vos missions.
Résolvez les missions en équipe. Cochez la case associée sur cette fiche quand la
mission est terminée. Une fois réussie toutes les missions finies, soyez la première équipe
à ramener toutes les feuilles remplies à vos animateur.rices !

Pour en être certain.es, voici la liste de vos missions :

📸 Mission Selfie Sécurisé
 ➔ Sauras-tu repérer les infos trop perso à ne pas partager ?

📬 Attrape-Arnaques
 ➔ Saurez-vous détecter les pièges dans vos messages ?

💬 Paroles Piégées
 ➔ Apprenez à réagir face aux moqueries et cyberharcèlement.

🔐 Data Détectives
 ➔ Testez vos réflexes pour protéger vos mots de passe !

🌈 Filles VS Stéréotypes
 ➔ Décodez les remarques sexistes… et démontez-les !

N’oubliez pas de passer sur toutes les bases !

En Jeu pour l’Égalité
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Pour être les premières à ouvrir le cadenas et remporter la partie, il vous
faudra trouver le code à 4 chiffres. Chaque mission vous permet de récolter un

chiffre, ainsi que l’ordre du code final. Tentez votre chance au plus vite !

VERSION PLUS DIFFICILE



MISSION

Selfie Sécurisé 

Retrouvez et entourez les
indices sur les lieux où une
personne mal intentionnée
pourrait retrouver Raja ?

Pour chacune de ces
informations, évaluez le
niveau de risque
(faible/moyen/élevé) et
proposez 1 action pour
réduire le risque !

Votre nom d’équipe :

En Jeu pour l’Égalité
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Voici le profil Insta de Raja.
Mais elle a laissé plein
d'infos personnelles
visibles. Vite, il faut

corriger ça ! 

Avec le
soutien de 

Un chiffre du code final est associé au
nombre de lieux que vous avez trouvés : 

Quatre lieux = 6 / Cinq lieux= 5 / Six
lieux = 8 / Sept lieux = 7



MISSION

Attrape Arnaques 

Voici la liste des emails reçus par la
jeune fille. Lesquels semblent être des

arnaques ?

Associez chacun de ces mails avec les
mécanisme correspondant. 

Ingénierie sociale 1
Hameçonnage 2
Pièce jointe malveillante 3
Usurpation d’identité 4
Mail légitime (mail sans arnaque) 5

Votre nom d’équipe :
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Hameçonnage : message
frauduleux qui tente de te faire
cliquer sur un lien ou donner tes
infos.
Ingénierie sociale : technique de
manipulation pour te pousser à
révéler des informations
personnelles.
Usurpation d’identité : se faire
passer pour quelqu’un de confiance
(banque, ami…).
Pièce jointe malveillante : document
contenant un virus.

 🎭 

 🎣 

📎

⚙️

Un chiffre du code final est associé à la
réponse du deuxième mail !



Ce ne serait pas toi ?
un Hadrien.

MISSION

Paroles Piégées 

Sous une vidéo de foot sur le compte Tiktok de Raja, certains commentaires
deviennent méchants… A partir de quand ça dépasse les limites ? 

Lisez les commentaires suivants et notez “pas
ok” dès que vous estimez qu’un commentaire
dépasse les limites puis associez-le avec le
mécanisme correspondant. 

Face à ce type de comportement, quelle(s)
action(s) auriez-vous faites et pourquoi ? 
Bloquer / Signaler / Ignorer / Répondre gentiment 

Votre nom d’équipe :
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Avec le
soutien de

Moquerie : Quand quelqu’un se moque d’une
autre personne (8)
Harcèlement : Quand les moqueries, insultes
ou messages méchants se répètent plusieurs
fois, parfois tous les jours (6)
Pression de groupe : Quand plusieurs
personnes suivent les autres et se mettent
toutes à critiquer ou à se moquer (7)
Rumeurs : Quand on partage une information
(souvent fausse) sur quelqu’un juste pour faire
parler (5)
Normalisation : Quand on laisse passer des
paroles méchantes ou sexistes comme si
c’était “normal” ou “pas grave” (9)

Prenez le numéro qui va avec le mécanisme du 3e commentaire “pas ok” et
notez le : il s’agit d’un des chiffres du code final !



MISSION

Data Détectives 

Pour protéger Raja, il faut
retrouver son mot de

passe... Mais il est super
sécurisé ! 

Répondez à ces questions afin d’obtenir tous les
morceaux du mot de passe, que vous devrez inscrire en
bas de la feuille.

Votre nom d’équipe :
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Indice : à chaque réponse est associée un
morceau du mot de passe !

i

1. Lequel de ces éléments est à proscrire absolument dans la
composition d’un mot de passe ?
A4     ⟶ Utiliser une phrase secrète longue et mémorable (passphrase)
A6     ⟶ Mélanger lettres, chiffres et symboles dans un mot de passe
B4     ⟶ Utiliser des informations personnelles (prénom, date de naissance…)

2. Tu reçois ce message : « Votre compte sera suspendu dans 24 h.
Cliquez ici pour vérifier. » Quelle est la première action à faire ?
ll        ⟶ Chercher la même alerte directement dans l’application ou sur le site 
               officiel (sans cliquer sur le lien)
nn     ⟶ Cliquer sur le lien pour vérifier vite fait
mm   ⟶ Répondre au message en demandant plus d’infos

3. Tu suspectes qu’une amie a été piratée et t’envoie des liens étranges.
Tu : 
0x     ⟶ Ouvres le lien pour vérifier
0n     ⟶ Lui demandes d’abord si elle a vraiment envoyé le message
0h     ⟶ Ignores complètement sans rien faire

4. Quelle est la meilleure façon de gérer ses mots de passe au quotidien ?
2024! ⟶ Les noter dans son téléphone ou dans un fichier tout avoir sous la main
2025! ⟶ Utiliser un gestionnaire de mots de passe sécurisé ou un mot de passe
                 différent et complexe pour chaque compte
2026! ⟶ Utiliser un seul mot de passe fort pour tous ses comptes “comme ça au 
                 moins il est sécurisé partout”

Avec le
soutien de 



MISSION

A bas les stéréotypes

Ta mission : lire plusieurs extraits
d’articles de presse et les classer

du plus stéréotypé au plus
factuel. Cela te permettra de

découvrir l’ordre final du code !
🔐

Le traitement médiatique des
sportives et des sportifs varie : il
peut être empreint de respect,
mais aussi entaché de
stéréotypes ou de moqueries.

Votre nom d’équipe :
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Page 6

Lis les 4 titres d’articles qui sont
jointes.

 Pour chacun, dis si tu le trouves
plutôt juste/valorisant ou
biaisé/stéréotypé, et écris pourquoi.

Classe ensuite les 4 extraits du
plus égalitaire au plus stéréotypé.

Quand tu penses avoir trouvé le bon
ordre, retourne les cartes : l’ordre des
couleurs te donnera l’ordre des
chiffres du code final (chaque couleur
renvoie à une mission (page de
même couleur). Associez le numéro
de chaque mission à sa couleur pour
trouver la bonne combinaison !)
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With
support from

TRAITEMENT FACTUEL TRAITEMENT SEXISTETRAITEMENT FACTUEL



Le Petit Journal illustré, nov.1923 : "La fragilité féminine s'accomode-t-
elle des sports violents (…) La question (…) paraît résolue par
l'affirmative"

Coupe du M
onde fém

inine 2015 : les Bleues n'ont plus besoin de poser nues
REPO

RTAG
E - D

epuis 2009, l'équipe de France fém
inine de football est largem

ent sortie de
l'anonym

at.

Traduction : 
Vous devez voir cette vidéo. En entier. Le football, c’est le football. Le
sport c’est le sport. Tout simplement. Intéressez-vous au sport
pratiqué par les femmes, et les ahtlètes incroyables dans la
FIFAWorldCup

Article fictif




